Regl./-

Registrazione degli Accessi degli Amministratori di sistema

Gli amministratori di sistema sono figure essenziali per la sicurezza delle banche dati e la corretta gestione delle reti telematiche.
Sono esperti chiamati a svolgere delicate funzioni che comportano la concreta capacita di accedere a tutti i dati che transitano sulle reti
aziendali ed istituzionali. Ad essi viene affidato spesso anche il compito di vigilare sul corretto utilizzo dei sistemi informatici di un'azienda o
di una pubblica amministrazione. Per questo il Garante sulla Privacy ha prescritto I'adozione di specifiche misure tecniche ed organizzative
da parte di enti, amministrazioni e societa private che agevolino la verifica sull'attivita dell'amministratore di sistema da parte di chi ha la
titolarita delle banche dati e dei sistemi informatici.

Regi.A é una soluzione che permette di ottemperare a queste richieste del Garante relativamente agli amministratori di
sistema (provvedimento del 27-11-08, pubblicato sulla G.U. n. 300 del 24-12-08). Le misure e le cautele devono essere messe in atto sia
da parte delle aziende private che dei soggetti pubblici, compresi gli uffici giudiziari, le forze di polizia e i servizi di sicurezza.

Cosa richiede il Garante

Dal punto 4.5: “Devono essere adottati sistemi idonei alla registrazione
degli accessi logici (autenticazione informatica) ai sistemi di elaborazione
e agli archivi elettronici da parte degli amministratori di sistema.

Le registrazioni (access log) devono avere caratteristiche di completezza,
inalterabilita, e possibilita di verifica della loro integrita adeguate allo scopo
di verifica per cui sono richieste."

Cosa prevede la soluzione

La soluzione é costituita da:

Componenti per la registrazione degli accessi e I'inoltro
degli eventi secondo le specifiche richieste (Relay).

. , . . . . Monitor di Regi.A
Componenti per I'analisi in tempo reale degli eventi raccolti

centralmente per ricerche e verifiche richieste dal Garante
(Monitor di Regi.A)






